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CER-DIREKTIVET | PRAKSIS

Fra eksisterende
ledelsessystem til
CER-compliance

Sadan bruger | det, | allerede har, og leegger fokus dér,

hvor det teeller inden fristen.

OCT 2026 - FIDES PER NORMAM
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Martin Holm Petersen
CEO og founder af Skylen Group

Alexander Nielsen
Seniorradgiver | Skylen Group
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Hvem er Skylen

Skylen er en dansk virksomhed i forsvars- og
sikkerhedsindustrien. Vi hjeelper startups og
etablerede virksomheder med at vokse uden at ga pa
kompromis med governance, compliance og
sikkerhed. Vi er medlem af Dansk Industri og CenSec
og forbinder ukrainsk forsvarsinnovation med nordisk
og europeeisk industri.

Hvad vi laver

Vi kombinerer radgivning med software. Med
ComplyTrain, vores Al-drevne platform til compliance
og kvalitetsledelse, opbygger og vedligeholder
virksomheder dokumentationen til deres
ledelsessystem efter ISO 9001, AQAP 2110, NIS 2 og
CER. Vores konsulenter stgtter ledelsen gennem
komplekse regulatoriske krav, sa vejen til
dokumenteret compliance bliver kortere.



OM LOVEN

CER-loven skal holde samfundets kritiske funktioner karende

EU-GRUNDLAG
CER-direktivet (EU) 2022/2557
Vedtaget i december 2022 og aflgser direktivet fra 2008

Kritiske enheder skal kunne forebygge,

modsta og komme sig hurtigt efter

alvorlige heendelser. | KRAFT
1. juli 2025

Vedtaget af Folketinget 29. april 2025

Loven geelder for virksomheder og myndigheder, som TRUSSELSBILLEDE
staten har udpeget som kritiske for samfund og gkonomi. Alle risici

Naturkatastrofer, tekniske nedbrud, sabotage og terror

Kilde: Retsinformation, L 140 (2024/1); Styrelsen for Samfundssikkerhed, samsik.dk (2025)

Skylen - CER-loven i praksis



HVEM ER OMFATTET

Loven geelder for udpegede kritiske enhederi 11 sektorer

Energi

Egen lov for energisektoren

Sundhed

Hospitaler, laboratorier, laegemidler

Digital infrastruktur
Delvist undtaget’

' 8§ 4-9 og 14-16 gzelder ikke for bank, finansiel markedsinfrastruktur og digital infrastruktur, som er daekket af anden EU-regulering.

r

Transport

Luft, jernbane, vand og vej
Herunder havne, f.eks Esbjerg Havn

~

Drikkevand

Leverandgrer og distributarer

Offentlig forvaltning
Centrale myndigheder

Bankvirksomhed

Delvist undtaget’

Spildevand

Indsamling og rensning

Rummet

Jordbaseret infrastruktur

Kilde: Retsinformation, L 140 (2024/1), bilag 1; Styrelsen for Samfundssikkerhed, samsik.dk (2025)
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Finansiel markedsinfrastruktur

Delvist undtaget’

Fadevarer
Produktion og distribution

Sektormyndighederne. Listen
revideres mindst hvert 4. ar




CER OG NIS 2

CER sikrer den fysiske drift, NIS 2 den digitale

4 A
CER-loven NIS 2-loven
Kritiske enheders modstandsdygtighed Cybersikkerhed i net- og informationssystemer
FOKUS Fysisk sikkerhed og driftskontinuitet FOKUS Net- og informationssystemer
TRUSLER Alle risici: natur, tekniske nedbrud, TRUSLER Cyberangreb og it-haendelser

sabotage og terror

TYPISKE KRAV Risikovurdering, perimeterbeskyttelse, plan TYPISKE KRAV Cyberrisikostyring, ledelsesansvar,

for modstandsdygtighed, baggrundskontrol haendelsesrapportering, sikkerhed i
forsyningskeeden

N y

Begge love tradte i kraft 1. juli 2025. Er | omfattet af begge, kan kravene samles i ét ledelsessystem.

Kilde: Styrelsen for Samfundssikkerhed, samsik.dk (juli 2025); Retsinformation, L 140 (2024/1)

Skylen - CER-loven i praksis



Esbjerg Havn

la N ~

Danmarks stgrste havn ved Nordsgen Over 4.000 havvindmgller

Primeer service- og forsyningshavn for olie og gas og et Havnen har veeret med til at udskibe mgller med en samlet kapacitet
nordeuropeaeisk knudepunkt for gods pa ca. 22,5 GW frem til udgangen af 2021

Civil og militeer brug Omfattet sektor

Uddybning af sejlrenden styrker kapaciteten til bade civil og militeer Transport, vand: driftsorganer i havne og deres havnefaciliteter (bilag
brug og bidrager til EU’s militeere mobilitet 1, pkt. 2c)

Kilde: Esbjerg Havn via irei.com (2020) og balticwind.eu (2022); EIB, projekt 20220762 (2023); Retsinformation, L 140 (2024/1), bilag 1



RISIKOBILLEDET FOR ESBJERG HAVN

§ 5 kreever en vurdering af alle risici

MENNESKESKABT

Sabotage og hybride angreb

Fysiske, digitale og andre pressionsformer

kombineret mod havnens drift

INFRASTRUKTUR

Blokerede adgangsveje pa landsiden

Skaber flaskehalse for gods og
vindmgllekomponenter

Kilde: Esbjerg Havn; EIB, projekt 20220762 (2023)

Skylen - CER-loven i praksis

TEKNISK 7 ULYKKE

Grundstgdning i indsejlingen

Et skib pa grund kan blokere adgangen til
hele havnen

ORGANISATORISK

Strejke blandt havnearbejderne

Driften gar i st uden det ngdvendige
personale

TEKNISK / ULYKKE

Olieudslip

Miljgskade, oprydning og standsning af
driften

NATUR

Oversvgmmelse

Havnens udvidelse omfatter kystsikring
mod oversvgmmelse



SITUATIONEN

| er blevet prikket pa skulderen, og uret tikker

1 md

Efter identifikation
orienterer ministeren jer
om forpligtelserne

§ 3, stk.5

Skylen - CER-loven i praksis

O mdr

Efter orienteringen skal
risikovurderingen veere
foretaget

§5, stk. 3

10 mdr

Foranstaltninger, plan,
kontaktperson og
indberetning geelder

§ 3, stk. 5-886-9

241

Frist for underretning om
vaesentlige haendelser

§ 8, stk. 4



Vi har et hack til jer...

| starter ikke fra nul.

Med et kvalitetsledelsessystem pa plads har | allerede en stor del af fundamentet.
Opgaven er at finde ud af, hvor der skal bygges videre.

Skylen - CER-loven i praksis - Case: Esbjerg Havn
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UDGANGSPUNKTET

Det, vi gar ud fra, at | maske allerede har pa plads

Kvalitet

1ISO 9001

Ledelsessystemet:
dokumentstyring, intern
audit, ledelsens evaluering
og korrigerende handlinger

Skylen - CER-loven i praksis

Informationssikkerhed

ISO/IEC 27001

Risikobehandling,
adgangsstyring,
personalesikkerhed og
haendelseshandtering

Risikostyring

1ISO 31000

Feelles metode og sprog for

at identificere, analysere
og evaluere risici

Til de heldige i
forsvarsindustrien

AQAP 2110

NATO-kvalitetskray, bl.a.
risikostyring,
konfigurationsstyring og
styring af
underleverandgrer



GAP-BILLEDET - DAKKET

Her beerer jeres standarder allerede

Auditering og dokumentationsstyring

§ 14 "Den kompetente myndighed farer p
sit omrade tilsyn med kritiske enheders
overholdelse af denne lov"

Processerne for intern auditering, ledelsens
evaluering og eksterne auditeringer findes
allerede via ISO 9001 og AQAP 2110

| ESBJERG

Eksisterende auditrapporter kan bruges
som dokumentation over for tilsynet

Skylen - CER-loven i praksis

Afhjeelpning af fejl

§ 15 "Den kompetente myndighed kan
pabyde den kritiske enhed at treeffe...
foranstaltninger...konstateret overtreedelse
af loven"

Processen for korrigerende handlinger i ISO
9001 kan bruges direkte

| ESBJERG

Pabud fra myndigheden kan kgare i
samme proces som andre afvigelser

Medarbejdersikkerhedsstyring

§6, stk. 1,nr. 5 "kategorier af personer som
er forpligtet til at
gennemga...baggrundskontrol, og
fastleeggelse af passende uddannelseskrav
og kvalifikationer"

ISO/IEC 27001 daekker roller,
adgangsrettigheder, screening og uddannelse

| ESBJERG

Geelder bade havnens eget personale og
eksterne med adgang til terminalerne

11



GAP-BILLEDET - DELVIST DAKKET

Her er | typisk halvvejs

§5

Risikovurdering

ISO 31000 giver metoden, men omfanget skal udvides
til alle risici

| ESBJERG
Fra kvalitetsrisici til grundstadning, olieudslip
og sabotage

§6, stk. 2

Plan for modstandsdygtighed

ISO 9001 styrer dokumenterne, men selve planen skal
skrives

| ESBJERG
En plan, der samler alle havnens
foranstaltninger

Skylen - CER-loven i praksis

§6,stk. 1,nr. 3

Krisestyring
ISO/IEC 27001 deekker informationshaendelser, ikke
kriser bredt

| ESBJERG
Olieudslip og blokeret indsejling kraever en
bredere kriseplan

§8

Heaendelsesindberetning

| har en process, men 24-timersfristen og
myndighedsflowet mangler (AQAP 2110, POC)

| ESBJERG
Hvem ringer til myndigheden ved sabotage en
sgndag nat?

§6,stk.1,nr.6

Traening og gvelser
Flere ISOer deekker, men ISO 22361

| ESBJERG
Mix ISO/IEC 27001 pa traening og ISO 22328
(skrivebordsgvelser til krisegvelses metode)

§9

Baggrundskontrol

ISO/IEC 27001, men den nationale ordning under CER
skal indarbejdes

| ESBJERG
Personale med adgang til komponentoplag og
styresystemer

12



GAP-BILLEDET - HULLER

Her er der typisk huller

§6, stk. 1, nr. 1

Forebyggelse og klimatilpasning

Katastroferisikoreduktion og klimatilpasning indgar sjeeldent i et QMS

| ESBJERG
Kystsikring mod oversvemmelse skal indga i havnens forebyggelse

§6,stk.1,nr. 4

Kontinuitet og forsyningskaeeder

Forretningskontinuitet og alternative forsyningskaeeder kreever typisk
ISO 22301

| ESBJERG
Alternativer, hvis indsejlingen eller landvejene blokeres

Skylen - CER-loven i praksis

§6,stk. 1, nr. 2

Fysisk beskyttelse

Perimeter, detektion og adgangskontrol for den kritiske infrastruktur

| ESBJERG
Vindmgllekomponenter pa oplag og terminalernes perimeter

§7
Kontaktperson

Udpegning og indmelding til den kompetente myndighed

| ESBJERG
En navngiven kontakt til myndigheden

13



PRIORITERING

Her skal | laegge fokus farst

1 Risikovurderingen
9 Fysisk beskyttelse
3 Kontinuitet og krisestyring

4 CER-specifikke processer

Skylen - CER-loven i praksis

Den har den korteste frist. Udvid ISO 31000-metoden til alle naturlige og
menneskeskabte risici og afhaengigheder.

Sikring af den kritiske infrastruktur, ikke kun kontorer og serverrum.

ISO 22301 bygger direkte oven pa jeres eksisterende ledelsessystem.

Kontaktperson, 24-timers indberetning og baggrundskontrol efter danske regler.

11



THE HACK! HVOR COMPLYTRAIN KAN HJALPE

THE HACK! Sadan foregar de farste skridt

1

Kortlaegning

Gennemgar jeres
eksisterende
ledelsessystem,
certifikater og
eksisterende
dokumentation

Skylen - CER-loven i praksis

2

Gap-analyse

Paragraf for paragraf
mod CER-loven:
daekket, delvist deekket
eller hul

=

3

Prioritering

Gap-rapport med
fokusomrader, afstemt
efter 9- og 10-
manedersfristen

=

A

Handlingsplan

Konkret ve; til
risikovurdering og plan
for modstandsdygtighed

12



MALBILLEDET

Etintegreret ledelsessystem

CER-loven og NIS 2-loven

1SO 22301 ISO/IEC 27001 1SO 28000

Informationssikkerhed - CER og
NIS2

Kontinuitet - CER Forsyningskaede - CER

Skylen - CER-loven i praksis

ISO 31000

Risikometoden pa
tveers af hele
systemet

13



CER-COMPLIANCE STAR IKKE ALENE | ET KVALITETSSYSTEM

“Data-modellen” for compliance er en udfordring nar man laegger

nye krav, som eksempelvis CER-direktivet til

Kontroller
Standard / . l.ogs,
Lov ' hzendelser

Procedurer I

rocesser /
Krav-

Crosswalks Konsolidering Fakta

ekvivalenser

Kontroller
Standard / . Logs,
Lov haendelser

Prccedurer

Processer /
Fakta

Skylen - CER-loven i praksis
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COMPLYTRAIN AI-DREVET ANALYSE AF CER

CER-direktivet (LOV nr 433 af 06/05/2025)

7/

Crosswalks

CER og

ISO 9001
ISO 14001
ISO 27001
ISO 27701
ISO 28001
ISO 31000
NIS 2
NIST IR
8596

Skylen - CER-loven i praksis

17

Krav

CER-loven § 6,
stk. 1, nr. 1
...0SV.

39

Krav-
ekvivalenser

CER og

- 1SO 9001

- 1SO 14001

- 1SO 27001

- 1SO 27701

- NIS2

- NIST-IR-
8596

hel, partiel eller relateret

36

Fakta

Konkrete
datapunkter om
entiteten, eks.
Fysisk lokation.

@ComplyTrain

2

QMS-
artifakter

- Resilience
policy

- Risk
Assessmen
t Procedure

- Resilience
Plan

- Background
Check
Record

Etc...

https://ComplyTrain.net

38

Milepeele

Konkret vej til at
opna
compliance
gennem en
handlingsplan.

12


https://complytrain.net/

COMPLYTRAIN AI-DREVET ANALYSE AF CER

Handlingsplan

Fase 1: Planleegning
Kortleegning. gap-analyse, analyse af
forsyningskeeder, prioritering, handlingsplan

S o

Fase 2: Dokumentation
Resilience Policy, Risk Assessment + andre
procedure-opdateringer

S 2

Fase 3: Implementering
Compliance review, heendelses-notifikationer
operationelle, Recilience Plan + kontoller udrullet

S o

Fase 4: Verifikation
Parathed testet. Intern audit afholdt

@ComplyTrain

Oversigt

Zoom Dag

£ Moduler Dashboard Detaljer om Skylen Dokumenter

Tidslinje Mindmap Workshops Interessenter Tavle

CER-Direktiv implementering
Tidslinje

Uge m Kvartal

Arbejdsopbygning

~ Work already under way

Angiv CER-sektor, undersektor og enhedskategori
Beskriv vaesentlige tjenester og kritisk infrastruktur
Registrér identifikationsdato og beregn frister
Udpeg kontaktperson og ejer af modstandsdygtighedsplan
Angiv virksomhedsoplysninger og topledelse

Planning
DK-CER-2025: Identify critical requirement gaps
DK-CER-2025: Identification and obligations recorded
DK-CER-2025: Gap Analysis complete

DK-CER-2025: Contact person designated and digital notification channel ready

Documentation + 1 = =

DK-CER-2025: Resilience policy and roles approved

DK-CER-2025: Risk assessment carried out and approved

Projektplanlaegger

Foresldede zendringer

Implementation
DK-CER-2025: Conduct final compliance review
DK-CER-2025: Incident notification capability operational
DK-CER-2025: Resilience plan adopted and measures implemented
DK-CER-2025: Awareness programme and first exercise completed
Verification

DK-CER-2025: Readiness for supervision verified

@ Pa den kritiske sti

0%
0%
0%
0%
0%
0%

1 0%

| 0%

1 0%

Kvalitet (QMS)

Al-assistent

Idag O Dato fastlagt

Start

2026-10-19

2026-10-19

2026-10-19

2026-10-19

2026-10-19

2026-10-19

2026-10-19

2026-10-19

2026-10-28

| 0% [06.11.202@

1 0%
1 0%
| 0%
1 0%
| 0%
1 0%
1 0%
| 0%
| 0%
| 0%

1 0%

2026-11-16

2026-11-16

2026-11-24

2027-01-08

2027-01-08

2027-01-08

2027-01-27

2027-03-04

2027-03-22

2027-03-22

2027-04-19

Slut

2026-10-21

2026-10-21

2026-10-21

2026-10-21

2026-10-21

2026-10-21

2026-11-13

2026-11-06

2027-01-07

2027-03-19

2027-01-14

2027-04-16

Estimat |

ComplyTrain

https://ComplyTrain.net

Planlaeg denne fase

+ Tilfgj opgave + Tilfaj underopgave + Tilfej milepzel Slet

Nov Dec Jan Feb Mar Apr I

N TN M o


https://complytrain.net/
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COMPLYTRAIN AI-DREVET ANALYSE AF CER :
https://ComplyTrain.net

Planleegning af workshops

@ComplyTrain i Modules Dashboard Details on Test Corp Documents Project Planner  Quality (QMS) Risk (RMS) A B8 EN @

Workshop 2: CER Risikovurdering

Formal: Gennemga alle risikokategorier som §5 kraever — naturlige, menneskeskabte, hybride,
antagonistiske, tvaersektorielle, greenseoverskridende — op imod de vaesentlige tjenester og kritisk
infrastruktur | identificerede i Workshop 1, og producere et scoret risikoregister der direkte fgder ind i
modstandsdygtighedsplanen (§6).

Hvorfor nu: Gaten "Risk Assessment Complete" er 14. januar 2027. 85 stk. 3 giver jer desuden en
hard 9-maneders frist fra identifikationsmeddelelsen. Sessionen skal ligge tidligt i
Implementeringsfasen, sa der er tid til at iterere inden gaten.

Hvorfor den gentages: §5 kraever revurdering mindst hvert 4. ar, plus ad hoc-opdateringer ved
vaesentlige aendringer. Sa denne farste session skal ogsa producere en genbrugelig metode —
risikokategorier, scoringsmodel, datakilder — ikke bare en engangsliste. Naeste gang gennemgar og
opdaterer |, i stedet for at starte forfra.

Hvem skal deltage:

» Quality Manager — ejer risikoregisteret og compliance-rammen
e Process Owner — kender de operationelle afhaengigheder og ved hvad der reelt gar galt

Samme rollehul som sidst: | mangler nogen der kagtale fo isk infrastruktur og IT-systemer
(hybride/cyber-tilstadende trusler), og nogen fra KARSE IS vtere restrisiko. De roller

findnac ilLlra | nrainlbtate rallacant  carn fAar At Ana rintina nareanar ar i lalalat

Message Project Planner...
12
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